Projekt z dnia 30 maja 2018 r.

ROZPORZADZENIE
RADY MINISTROW
zdnia ... i, 2018 1

W sprawie progéw uznania incydentu za powazny"!
Na podstawie art. 11 ust. 4 ustawy z dnia.......... 2018 r. o krajowym systemie

cyberbezpieczenstwa (Dz. U. poz. .....) zarzadza si¢, co nastepuje:

§ 1. Okresla si¢ progi uznania incydentu za powazny wedhlug rodzaju zdarzenia w
poszczegblnych sektorach i1 podsektorach okreslonych w zataczniku nr 1 do ustawy z dnia

........... 2018 r. o krajowym systemie cyberbezpieczenstwa, stanowigce zatacznik do

rozporzadzenia.

§ 2. Rozporzadzenie wchodzi w zycie z dniem............ 2018 r.

PREZES RADY MINISTROW

ZA ZGODNOSC POD WZGLEDEM PRAWNYM,
REDAKCYJNYM I LEGISLACYINYM
Katarzyna Prusak-Goérniak

Dyrektor Departamentu Prawnego

w Ministerstwie Cyfryzacji

/- podpisano elektronicznie/

Niniejsze rozporzadzenie w zakresie swojej regulacji wdraza dyrektywe Parlamentu Europejskiego i Rady
(UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkdw na rzecz wysokiego wspdlnego poziomu
bezpieczenstwa sieci 1 systemow informatycznych na terytorium Unii (Dz. Urz. UE L 194 z 19.07.2016, str.

1.



Zakacznik do rozporzadzenia

Rady Ministrow
zdnia............ 2018 1. (poz. ...)
Sektor Podsektor Zdarzenie Progi
Energia Wydobywanie Incydent dotyczacy 1. Incydent doprowadzit do
kopalin wydobywania przerwania wydobycia na dhuzej
kopalin. niz 12 godzin.
2. Incydent spowodowat ryzyko
utraty zdrowia lub zycia ludzi.
3. Incydent spowodowat straty
finansowe przekraczajace 100
000 ztotych.
Energia Incydent dotyczacy 1. Energia nie dostarczona po
elektryczna obciazenia obszarow roztaczeniu synchronizacji
synchronizowanych. odpowiada od 1 do 10%
szacowanego obciazenia
operatora systemu przesytowego
bezposrednio przed
wystapieniem incydentu.
2. Incydent trwa dtuzej niz trzy
minuty.
3. Rozlgczenie synchronizacji jest
wieksze niz 200 MW.
Incydent dotyczacy Zmniejszenie obcigzenia od 5 do
obcigzenia. 15% w czasie trwania incydentu,
niezaleznie od czasu trwania
incydentu.
Incydent dotyczacy Koncowe wylaczenie samoczynne
elementow sieci lub reczne awaryjne rozlaczenie
przesytowe;. sprzetu zasilajacego znajdujacego sig
na li§cie rezerwowej przeznaczonych
na wypadek sytuacji wyjatkowych i
wywotujace skutki w obszarze
odpowiedzialnosci i/lub dla przesytu
transgranicznego.
Incydent dotyczacy Operator systemu przesytowego traci
zmniejszenia kontrole nad systemami sterowania
mozliwosci na dtuzej niz 30 minut.
operacyjnych.
Incydent dotyczacy Incydent prowadzi do wydzielenia
niezawodnosci istotnych czg$ci od zasilania, w
oddzielenia od ktorego sktad wchodzi co najmniej
zasilania. jeden obszar odpowiedzialnosci
operatora systemu przesytowego.
Incydent dotyczacy Operator systemu przesylowego
utraty kontroli nad catkowicie utracit kontrole nad
systemami systemami sterowania na diuzej niz
sterowania. 30 minut.
Incydent blackoutu Operator systemu przesylowego:

(przerwania dostawy
energii elektrycznej)
dla obszarow

1) oglosit blackout (przerwanie
dostawy energii elektrycznej);
2) utracit synchronizacje na ponad




synchronizowanych.

50% obszaru odpowiedzialnosci;

3) miat catkowitg utrate napigcia w

systemie na dtuzej niz 3 minuty.

Incydent blackoutu
(przerwania dostawy
energii elektrycznej)
dla systemow
wyizolowanych.

Utrata 70% synchronizacji w czasie
incydentu lub catkowita utrata mocy.

Ciepto

Incydent dotyczacy
wytwarzanie ciepfta.

Incydent skutkuje niemozno$cia
prawidlowej realizacji procesu
wytwarzania ciepta.

Incydent dotyczacy
obrotu cieptem.

Incydent skutkuje niemoznoscia
prawidtowej realizacji procesu
przesytania ciepta.

Incydent dotyczacy
przesytania ciepta.

Incydent skutkuje niemoznoscia
prawidtowej realizacji procesu
dystrybucji ciepta.

Incydent dotyczacy Incydent skutkuje niemoznoscia
dystrybucji ciepta. prawidtowej realizacji procesu
obrotu ciepta.
Ropa naftowa i Incydent dotyczacy 1. Nieplanowany wyciek ropy
Gaz przesytu ropy naftowej, gazu lub innych

naftowej, paliw substancji niebezpiecznych,

cieklych i gazu niezaleznie od tego, czy doszto

ziemnego do zaptonu.

rurociggami. 2. Incydent skutkuje
niemozliwos$cig prawidlowego
dostarczania i przesytu ropy
naftowej i gazu ziemnego.

Incydent dotyczacy 1. Znaczaca utrata integralnosci,

produkcji, lub utrata ochrony przeciwko

wydobywania, efektom eksploz;ji, lub utrata

wytwarzania paliw stacji utrzymania w przypadku

cieklych, instalacji mobilnych.

magazynowania ropy | 2. Incydent skutkuje zakt6ceniem

naftowej, przetadunku w produkcji, rafinacji,

ropy naftowe;j, funkcjonowaniu urzadzen

magazynowania przetwarzajacych,

paliw ciektych, magazynowaniu i przesytaniu

przetadunku paliw ropy naftowe;.

cieklych, obrotu

paliwami ciektymi i

obrotu paliwami

cieklymi z zagranica,

wytwarzania paliw

syntetycznych.

Incydent dotyczacy 1. Nieplanowany wyciek gazu lub

przedsigbiorstw innych substancji

zajmujacych sie
wytwarzaniem paliw
gazowych,
przesytaniem paliw
gazowych,

niebezpiecznych, niezaleznie od
tego, czy doszto do zaptonu,
znaczaca utrata integralnosci, lub
utrata ochrony przeciwko
efektom eksplozji, lub utrata




dystrybucjg paliw
gazowych, obrotem
paliwami gazowymi i
obrotem gazem
ziemnym z zagranica,
magazynowaniem
paliw gazowych,
skraplaniem i

stacji utrzymania w przypadku
instalacji mobilnych.

2. Incydent skutkuje
niemozliwos$cia prawidlowego
dostarczania i przesylu gazu
ziemnego, a takze zakloceniem
w produkgcji, funkcjonowaniu
urzadzen przetwarzajacych,

regazyfikacjg LNG magazynowaniu i przesytaniu
oraz sprowadzaniem i gazu ziemnego.
wyladunkiem LNG.

Dostawy i ustugi | Incydent dotyczacy Incydent skutkuje niemoznoscia

dla sektora energii

dostaw systemow,
maszyn, urzadzen,
materialow,
SUrowcoOw oraz
$wiadczenia ustug na
rzecz sektora energii.

prawidtowej realizacji procesu
dostawy i §wiadczenia ustugi na
rzecz sektora energii.

Incydent dotyczacy
utrzymywania rezerw
strategicznych

1 zapasOw ropy
naftowej, produktow
naftowych i gazu
ziemnego.

Incydent skutkuje niemoznoscia
prawidtowej realizacji procesu
udostepniania rezerw strategicznych
lub uwalniania zapasow ropy
naftowej, produktoéw naftowych i
gazu ziemnego.

Incydent dotyczacy
unieszkodliwiania
odpadow
promieniotworczych.

Incydent skutkuje niemoznoscia
prawidtowej realizacji procesu
unieszkodliwiania odpadow
promieniotworczych.

Transport

Transport lotniczy

Incydent dotyczacy
transportu lotniczego
pasazerskiego.

1. Przerwanie realizacji ushug przez
przewoznika na czas dtuzy niz 4
godziny.

lub

2. Uszkodzenie statku powietrznego
lub systemow informacyjnych
kluczowych dla jego sterowania i
funkcjonowania.

lub

3. Incydent doprowadzit do
uruchomienia procedur zarzadzania
kryzysowego.

lub

4. Incydent spowodowat narazenie
na utrate zycia lub zdrowia
obstugiwanych pasazerow lub
personelu.

Incydent dotyczacy
transport lotniczego
towarow.

1. Przerwanie realizacji ushug przez
przewoznika na czas dtuzy niz 4
godziny.

lub

2. Uszkodzenie statku powietrznego
lub systemow informacyjnych
kluczowych dla jego sterowania i




funkcjonowania.

lub

3. Incydent doprowadzit do
uruchomienia procedur zarzadzania
kryzysowego.

lub

4. Incydent spowodowat narazenie
na utrate zycia lub zdrowia
obstugiwanych pasazerow lub
personelu.

Incydent dotyczacy
dziatalno$ci
ushugowe;j
wspomagajacej
transport lotniczy.

1. Przerwanie realizacji procesu
kontroli bezpieczenstwa przez
zarejestrowanego agenta na czas
dhuzszy niz 4 godziny.

lub

2. Zaktocenie wykonywania ustug
przekazu informacji o statusie
ochrony nadanym przesylce na czas
dtuzszy niz 4 godziny.

Incydent doprowadzit do braku
dostepnosci ustugi wykonywanych
przez agenta handlingowego na czas
dhuzszy niz 4 godziny lub
negatywnie wptynat na ustugi
wykonywane przez inne podmioty w
podsektorze.

1. Zaktécenie wykonywania operacji
lotniczych na czas dtuzszy niz 4
godziny.

lub

2. Incydent spowodowat narazenie
na utratg zycia lub zdrowia
obstugiwanych pasazerow lub
personelu.

lub

3. Incydent doprowadzit do
uruchomienia procedur zarzadzania
kryzysowego.

lub

4. Wiedza o incydencie jest
powszechnie dostepna lub incydent
mogt spowodowac istotng szkode
wizerunkowa.

lub

5. Incydent doprowadzit do braku
dostepnosci ustugi i negatywnie
wplynat na ustugi wykonywane
przez inne podmioty w podsektorze.

Incydent dotyczacy
instytucji
zapewniajacej shuzby
zeglugi powietrzne;j.

Incydent doprowadzit do zaktocenia
systemu zarzadzania ruchem
lotniczym 1 ograniczenia
przepustowosci przestrzeni




powietrznej o co najmniej 30%.

Transport
kolejowy

Incydent dotyczacy
konstrukcji rozktadu
jazdy pociagow.

1. Brak mozliwosci konstrukcji
rozktadow jazdy pociagow
wynikajaca z:
a) dziatania ztosliwego
oprogramowania (cyberatak),
b) braku zasilania
energetycznego powodujacy
niedostepnos¢ ustugi powyzej 12
godzin,
¢) awarii sieci
teleinformatycznych
powyzej 12 godzin.
2. Brak mozliwo$ci uruchomienia
pociagdéw i prowadzenia ruchu
kolejowego spowodowany brakiem
mozliwosci konstrukcji rozktadu
jazdy powyzej 12 godzin.

Incydent w
transporcie
kolejowym
pasazerskim.

1. Przerwanie realizacji ushug przez
przewoznika na czas dtuzy niz 2
godziny.

lub

2. Uszkodzenie pojazdu szynowego
lub systemow informacyjnych
kluczowych dla jego sterowania i
funkcjonowania

lub

3. Incydent doprowadzit do
uruchomienia procedur zarzadzania
kryzysowego.

lub

4. Wypadek z przynajmniej jednig
ofiarg $miertelna lub przynajmniej 5
ciezko rannymi osobami.

Incydent w
transporcie

kolejowym towardw.

1.Przerwanie realizacji ustug przez
przewoznika na czas dtuzy niz 6
godzin.

lub

2.Uszkodzenie pojazdu szynowego
lub systemow informacyjnych
kluczowych dla jego sterowania i
funkcjonowania.

lub

3.Incydent doprowadzit do
uruchomienia procedur zarzgdzania
kryzysowego.

lub

4. Wypadek z przynajmniej jedng
ofiarg $miertelng lub przynajmniej 5
ci¢zko rannymi osobami.

lub

5. Wypadek z udzialem co najmnigj




jednego pojazdu szynowego
transportujacego niebezpieczne
towary, w ktorym doszto do
uwolnienia substancji
niebezpiecznych.

Transport wodny

Incydent dotyczacy
armatorow w
transporcie morskim
pasazerow.

1.

Uszkodzenie lub awaria
systemow informacyjnych
kluczowych dla sterowania i
funkcjonowania statku.
Uszkodzenie kadtuba statku.
Zalanie badz zatopienie statku.
Kolizja statku.

Wywrodcenie lub przechyt statku.
Utrata kontroli nad statkiem.

Incydent dotyczacy
armatorow w
transporcie morskim
towarow.

I e

Uszkodzenie lub awaria
systemow informacyjnych
kluczowych dla sterowania i
funkcjonowania statku.
Uszkodzenie kadtuba statku.
Zalanie badz zatopienie statku.
Kolizja statku.

Wywrocenie lub przechyt statku.
Utrata kontroli nad statkiem.

Incydent dotyczacy
armatorow w
transporcie wodnym
srodladowym
pasazerskim.

IR

W

Zniszczenie statku lub systemow
informacyjnych kluczowych dla
sterowania i funkcjonowania
statku.

Zdarzenie zwigzane z ruchem
lub postojem statku, ktorego
nastepstwem jest $mierc
cztowieka.

Pozar lub wybuch na statku.
Wypadek zeglugowy z udzialem
co najmniej jednego statku.

Incydent dotyczacy
armatorow w
transporcie wodnym
sroédladowym
towarow.
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Zniszczenie statku lub systemow
informacyjnych kluczowych dla
sterowania i funkcjonowania
statku.

Zdarzenie zwigzane z ruchem
lub postojem statku, ktorego
nastepstwem jest $mierc
cztowieka.

Pozar lub wybuch na statku.
Wypadek zeglugowy z udziatem
co najmniej jednego statku.
Wypadek zeglugowy z udzialem
co najmniej jednego statku
transportujgcego niebezpieczne
towary, w ktorych doszto do
uwolnienia substancji
niebezpiecznych.

Incydent dotyczacy
organdw

Niedostepnos¢ portu badz
ograniczona dostepno$¢ portu.




zarzadzajacych

portami.

Incydent dotyczacy Niedostepnos¢ ustugi niezbednej dla
podmiotow funkcjonowania portu lub

prowadzacych na
terenie portu

ograniczona dostepnos¢ ustugi.

dziatalnos¢

wspomagajaca

transport morski.

Incydent dotyczacy Uszkodzenie systemow

VTS (Stuzba Kontroli | informacyjnych kluczowych dla

Ruchu Statkow). prawidlowego funkcjonowania

stuzby VTS.

Transport Incydent dotyczacy 1. Wypadek drogowy, awaria
drogowy zarzadzania drogami. sygnalizacji $wietlnej lub awaria

innych urzadzen shuzacych do
informowania uczestnikow
ruchu drogowego, w wyniku
ktorych liczba ofiar i rannych
przekracza 11 osob.

2. Wypadek z udziatem co
najmniej jednego pojazdu
samochodowego
transportujacego towary
niebezpieczne, w wyniku
ktérego doszto do uwolnienia
substancji niebezpiecznych.

Incydent dotyczacy 1. Wypadek drogowy, awaria

Inteligentnych sygnalizacji $wietlnej lub awaria

systemow innych urzadzen shuzacych do

transportowych. informowania uczestnikow
ruchu drogowego, w wyniku
ktorych liczba ofiar i rannych
przekracza 11 osob.

2. Wypadek z udziatem co
najmniej jednego pojazdu
samochodowego
transportujacego towary
niebezpieczne, w wyniku
ktérego doszto do uwolnienia
substancji niebezpiecznych.

Bankowo$¢ 1 Incydent dotyczacy 1. Wiedza o incydencie jest
infrastruktura funkcjonowania powszechnie dostgpna lub mogh
rynkow bankdw, instytucji on spowodowac istotng szkode
finansowych kredytowych i wizerunkowa.
infrastruktury rynkéw | 2. Szacowany finansowy wplyw
finansowych. incydentu przekracza 5 min

EUR.

3. Incydent rozprzestrzenia si¢
wewnetrznie az do poziomu
cztonka zarzadu
odpowiedzialnego za obszar IT
(badz rbwnowaznego stanowiska




kierowniczego).

4. Incydent begdzie prowadzi¢ do
naruszenia interesOw 0sob
trzecich.

5. Incydent doprowadzit do
uruchomienia procedur
zarzadzania kryzysowego.

6. Incydent zostat zgtoszony do
wlasciwego CSIRT lub Policji.

Incydent dotyczacy Incydent obejmuje 25% platnosci
transakcji. realizowanych przez dostawce ustug
platniczych (pod wzgledem liczby
transakcji) lub 5 min EUR.
Incydent dotyczacy Incydent obejmuje 50 000
uzytkownikow ustug | uzytkownikow lub 25% ptatnosci
platniczych. realizowanych przez uzytkownikow.
Ochrona Incydent dotyczacy 1. Incydent doprowadzil do braku
zdrowia zabezpieczenia dostgpnosci ustugi powyzej 24

dostepu, planowania,

rozliczania Swiadczen

opieki zdrowotne;.

godzin.
2. Incydent doprowadzit do braku
poufnosci danych

przetwarzanych w ustudze.

3. Incydent doprowadzit do braku
integralnosci danych
przetwarzanych w ushudze
powyzej 24 godzin.

Incydent dotyczacy
udzielania
$wiadczenia opieki
zdrowotnej przez
podmioty lecznicze.

Incydent spowodowat ryzyko dla
zdrowia lub zycia ludzi lub gdy
incydent doprowadzit do braku
poufnosci danych przetwarzanych w
ustudze.

Incydent dotyczacy

zaopatrzenia w krew.

Incydent spowodowat ryzyko dla
zdrowia lub zycia ludzi lub incydent
doprowadzit do braku poufnosci
danych przetwarzanych w ustudze.

Incydent dotyczacy 1. Incydent doprowadzit do braku
przekazania danych dostepnosci ushugi powyzej 24
epidemiologicznych. godzin.

2. Incydent doprowadzit do braku
poufnosci danych
przetwarzanych w ustudze.

3. Incydent doprowadzit do braku
integralnosci danych
przetwarzanych w ustudze.

Incydent dotyczacy 1. Incydent doprowadzil do braku
gromadzenia i dostgpnosci ustugi powyzej 1
udostepniania godziny.

Elektronicznej 2. Incydent doprowadzit do braku
Dokumentacji poufnosci danych
Medyczne;j. przetwarzanych w ushudze.

3. Incydent doprowadzit do braku
integralnosci danych
przetwarzanych w ustudze.




~10-

Incydent dotyczacy Incydent spowodowat ryzyko dla
produkcji, obrotu, zdrowia lub zycia ludzi lub Incydent
dystrybucji doprowadzit do braku poufnosci
produktow danych przetwarzanych w ustudze.
leczniczych.
Incydent dotyczacy 1. Incydent spowodowat ryzyko dla
dostepu do Systemu zdrowia lub zycia ludzi.
Wspomagania 2. Incydent doprowadzit do braku
Dowodzenia poufnosci danych
Panstwowego przetwarzanych w ustudze.
Ratownictwa 3. Incydent doprowadzit do braku
Medycznego. integralnosci danych
przetwarzanych w ustudze.
Zaopatrzenie Incydent dotyczacy 1. Incydent doprowadzit do braku
w wodg pitng i poboru wody. dostepnosci ustugi dla co najmnie;j

jej dystrybucja

100 000 uzytkownikoéw w czasie 8
godzin.

2. Incydent spowodowat ryzyko dla
zdrowia lub zycia ludzi.

Incydent dotyczacy
uzdatniania wody.

1. Incydent doprowadzit do braku
dostepnosci ustugi dla co najmniej
100 000 uzytkownikoéw w czasie 8
godzin.

2. Incydent spowodowat ryzyko dla
zdrowia lub zycia ludzi

Incydent dotyczacy 1. Incydent doprowadzit do braku
dostarczania wody. dostepnosci ustugi dla co najmnie;j
100 000 uzytkownikow w czasie 8
godzin.
2. Incydent spowodowat ryzyko dla
zdrowia lub zycia ludzi.
Incydent dotyczacy Incydent doprowadzit do braku
odprowadzania dostepnosci ustugi dla co najmniej
sciekow. 100 000 uzytkownikoéw w czasie 8
godzin.
Incydent dotyczacy Incydent spowodowat ryzyko dla
oczyszczania zdrowia lub zycia ludzi lub powazne
$ciekow. zanieczyszczenie srodowiska.
Infrastruktura Incydent dotyczacy 1. Incydent doprowadzit do braku
cyfrowa prowadzenia punktu dostepnosci ustugi.

wymiany ruchu
internetowego (IXP)
w Polsce.

2. Incydent doprowadzit do braku
poufnosci ushugi.

3. Incydent doprowadzit do braku
integralnosci ustugi.

Incydent dotyczacy
prowadzenia
autorytatywnego
serwera DNS.

1. Incydent doprowadzit do braku
dostepnosci ustugi.

2. Incydent doprowadzit do braku
poufnosci ushugi.

3. Incydent doprowadzit do braku
integralnosci ustugi.

Incydent dotyczacy
prowadzenia rejestru
domeny najwyzszego

1. Incydent doprowadzit do braku
dostepnosci ustugi.
2. Incydent doprowadzit do braku
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poziomu (TLD).

3.

poufnosci ushugi.
Incydent doprowadzit do braku
integralnosci ustugi.
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UZASADNIENIE

Projektowane rozporzadzenie stanowi wykonanie upowaznienia ustawowego zawartego
w art. 11 ust. 4 ustawy z dnia...... 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U.
poz. ...), zwanej dalej ,,ustawg” 1 okresla progi uznania incydentu za powazny w odniesieniu
do ustugi kluczowej $wiadczonej przez operatora ustugi kluczowe;j. Progi okreslane sg wedtug
rodzaju zdarzenia w poszczegolnych sektorach i podsektorach okreslonych w zataczniku nr 1

do ustawy.

Przedmiotowy projekt rozporzadzenia w zakresie swojej regulacji wdraza do polskiego
porzadku prawnego dyrektywe Parlamentu Europejskiego 1 Rady (UE) 2016/1148 z dnia 6
lipca 2016 r. w sprawie srodkdéw na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci

1 systemoOw informatycznych na terytorium Unii (Dz. Urz. UE L 194 z 19.07.2016, str. 1).

Rozporzadzenie bedzie wykorzystywane przez operatoréw ustug kluczowych w procesie
zglaszania 1 obslugi incydentu. Operatorzy uslug kluczowych identyfikujac incydent i
rejestrujac go, beda dokonywali klasyfikacji incydentu na podstawie progdw uznawania
incydentu za powazny. Progi, w zaleznosci od rodzaju zdarzenia, okreslajg liczbe
uzytkownikoéw, ktorych dotyczy zaklocenie $wiadczenia ushugi kluczowej, czas trwania
oddziatywania incydentu na $wiadczong ustuge kluczowa, zasigg geograficzny zwigzany z
obszarem, ktorego dotyczy incydent lub inne czynniki charakterystyczne dla danego sektora

lub podsektora.

Progi zostaly opracowane w oparciu o propozycje organow wilasciwych w
poszczegodlnych sektorach. Rozporzadzenie okresla rodzaj zdarzenia i progi powodujace
uznanie incydentu za powazny. Klasyfikacja incydentu jest elementem procesu obstugi
incydentu wykonywanego przez operatorow ustug kluczowych w oparciu o najlepsze praktyki
z zakresu cyberbezpieczenstwa Europejskiej Agencji do spraw Bezpieczenstwa Sieci i
Informacji (ENISA), oraz sektorowe wytyczne dotyczace zglaszania incydentow,
opracowywane zgodnie z ustawg przez organy wilasciwe we wspotpracy z CSIRT poziomu

krajowego.

Przy okreslaniu progow brano pod uwage m.in. najlepsze migdzynarodowe praktyki
prezentowane w materialach Grupy Wspodlpracy ustanowionej na mocy dyrektywy Parlamentu

Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkow na rzecz
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wysokiego wspolnego poziomu bezpieczenstwa sieci i1 systemOéw informatycznych na

terytorium Unii.
Rozporzadzenie wejdzie w zycie z dniem ......... 2018 r.
Projekt rozporzadzenia nie jest sprzeczny z prawem Unii Europejskie;.

Projektowana regulacja nie zawiera przepisow technicznych w rozumieniu
rozporzadzenia Rady Ministrow z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania
krajowego systemu notyfikacji norm i aktow prawnych (Dz. U. poz. 2039 oraz z 2004 r. poz.
597) i nie podlega notyfikacji Komisji Europejskie;.

Projektowana regulacja nie bedzie wymagata notyfikacji Komisji Europejskiej w trybie
ustawy z dnia 30 kwietnia 2004 r. o postepowaniu w sprawach dotyczacych pomocy publicznej

(Dz. U. 22018 r. poz. 362).

Projekt nie wymaga przedlozenia instytucjom i1 organom Unii Europejskiej, w tym
Europejskiemu Bankowi Centralnemu, w celu uzyskania opinii, dokonania powiadomienia,

konsultacji albo uzgodnienia.

Wejscie w zycie rozporzadzenia nie bedzie miato wplywu na dzialalnos$é

mikroprzedsigbiorcow, matych i srednich przedsiebiorcow.

Projekt zostal udostepniony na stronie Rzadowego Centrum Legislacji w serwisie
»Rzadowy Proces Legislacyjny” oraz w Biuletynie Informacji Publicznej na stronie
podmiotowej Ministra Cyfryzacji, zgodnie z art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalno$ci

lobbingowej w procesie stanowienia prawa (Dz. U. z 2017 r. poz. 248).
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Nazwa projektu Data sporzadzenia

Rozporzadzenie Rady Ministrow w sprawie progéw uznania Ol UL
incydentu za powazny

Zrédlo:
Ministerstwo wiodace i ministerstwa wspélpracujace Prawo UE

Ministerstwo Cyfryzacji Upowaznienie ustawowe - art. 11

ust. 4 ustawy o krajowym systemie

Osoba odpowiedzialna za projekt w randze Ministra, cyberbezpieczefistwa

Sekretarza Stanu lub Podsekretarza Stanu
Karol Okonski, Podsekretarz Stanu w Ministerstwie

Cyfryzacji Nr w wykazie prac legislacyjnych

Kontakt do opiekuna merytorycznego projektu RM: RC38
Jakub Dysarz, Departament Cyberbezpieczenstwa, tel. (22)
245 58 38, e-mail:jakub.dysarz@mc.gov.pl

1. Jaki problem jest rozwigzywany?

Na mocy ustawy o krajowym systemie cyberbezpieczenstwa, wdrazajacej do polskiego porzadku
prawnego dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w
sprawie s$rodkéw na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci 1 systemow
informatycznych na terytorium Unii (Dz. Urz. UE L 194 z 19.07.2016, str. 1), zwang dalej
»dyrektywa 2016/1148/UE”, operatorzy ustug kluczowych beda zobowiazani do identyfikacji
incydentu, jego rejestracji oraz klasyfikacji na podstawie progdéw uznawania incydentu za powazny.
Klasyfikacja incydentu jest elementem procesu obstugi incydentu wykonywanego przez operatorow
ustug kluczowych w oparciu o najlepsze praktyki z zakresu cyberbezpieczenstwa Europejskiej
Agencji do spraw Bezpieczenstwa Sieci 1 Informacji (ENISA), oraz sektorowe wytyczne dotyczace
zglaszania incydentéw, opracowywane zgodnie z ustawg przez organy wlasciwe we wspolpracy z
CSIRT poziomu krajowego.

Ze wzgledu na powyzsze w art. 11 ust. 4 ustawy o krajowym systemie cyberbezpieczenstwa zawarto
upowaznienie ustawowe do wydania rozporzadzenia w sprawie progdw uznania incydentu za
powazny. Progi pozwola na oddzielenie incydentow powaznych od tych, ktore operatorzy ustug
kluczowych powinni obstuzy¢ we wlasnym zakresie, bez koniecznosci zgtaszania ich do wlasciwego
CSIRT.

2. Rekomendowane rozwiazanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

Wydanie rozporzadzenia okreslajgcego progi uznania incydentu za powazny, ktére w zakresie swojej
regulacji wdraza do polskiego porzadku prawnego dyrektywe Parlamentu Europejskiego i Rady (UE)
2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkow na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii.

Rozporzadzenie okresla rodzaj zdarzenia i progi powodujace uznanie incydentu za powazny. Progi
s opracowane w oparciu o propozycje organéw wilasciwych w poszczegdlnych sektorach lub
podsektorach okreslonych w zataczniku nr 1 do ustawy.

Progi, w zaleznoSci od rodzaju zdarzenia, okres$laja liczbe uzytkownikow, ktérych dotyczy
zaktocenie $wiadczenia ushugi kluczowej, czas trwania oddziatywania incydentu na $wiadczona
ushuge kluczowa, zasieg geograficzny zwigzany z obszarem, ktérego dotyczy incydent lub inne
czynniki charakterystyczne dla danego sektora lub podsektora, jezeli wystepuja.

Okreslenie progéw w poszczegdlnych sektorach lub podsektorach umozliwi sprawng klasyfikacje
incydentow przez operatorow ustug kluczowych.
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3. Jak problem zostal rozwigzany w innych krajach, w szczegélnos$ci krajach cztonkowskich
OECD/UE?

Ustawa o krajowym systemie cyberbezpieczenstwa stanowigca implementacj¢ dyrektywy
2016/1148/UE, jest w trakcie transpozycji w innych panstwach cztonkowskich UE, podobnie jak i
akty wykonawcze do ustawy implementujace dyrektywe 2016/1148/UE.

Za dokument referencyjny dla przedstawienia rozwigzan w innych panstwach UE uzna¢ mozna
projekt opracowania przygotowanego w ramach prac grupy roboczej utworzonej decyzja Grupy
Wspodlpracy (instytucja utworzona na mocy dyrektywy 2016/1148/UE, w jej sklad wchodza
przedstawiciele panstw cztonkowskich) — "Reference document on Incident Notification for
Operators of Essential Services" i zalacznikéw. Dokumenty te przedstawiaja propozycje i
rekomendacje dot. wyznaczania progow dla incydentéw dotyczacych sektorow i podsektorow
wymienionych w zatgczniku nr 2 do dyrektywy 2016/1148/UE oraz odpowiadajacemu mu
zatacznikowi nr 1 do ustawy o krajowym systemie cyberbezpieczenstwa: energia elektryczna, ropa
naftowa i gaz, transport kolejowy, transport wodny, transport drogowy, bankowos¢ i infrastruktura
rynkéw finansowych, ochrona zdrowia, zaopatrzenie w wod¢ pitng i jej dystrybucja, infrastruktura
cyfrowa).

Wigkszos¢ panstw cztonkowskich wciaz prowadzi prace nad krajowymi przepisami wdrazajacymi
dyrektywe 2016/1148/UE.

4. Podmioty, na ktore oddziatluje projekt

Grupa

Wielkosé

Zrédto danych

Oddziatywanie

Operatorzy ustug
kluczowych w sektorze
energii w podsektorze
wydobywania kopalin

24

Szacunki oparte na
zataczniku do projektu
ustawy oraz danych
URE (trzy podmioty
prowadzace kopalnie
wegla brunatnego,
dwadziescia podmiotow
prowadzacych kopalnie
wegla kamiennego,
jeden podmiot
prowadzacy kopalni¢
miedzi)

Operatorzy ustug
kluczowych w sektorze
energii w podsektorze
energii elektryczne;j

30

Szacunki oparte na
zataczniku do projektu
ustawy oraz danych
URE (pi¢g¢
najwigkszych
podmiotow
wytwarzajacych prad,
OSP, pigciu
najwickszych OSD dla
gospodarstw
domowych, dziewieciu
najwickszych OSD dla
przedsiebiorcow, pigciu
najwickszych
sprzedawcow pradu)

Operatorzy ushug
kluczowych w sektorze
energii w podsektorze

Szacunki oparte na
zatgczniku do projektu
ustawy oraz danych

Wyznaczeni
operatorzy ustug
kluczowych beda
zobowigzani
klasyfikowac i
zglaszad
incydenty
powazne na
podstawie progéw
okreslonych
rozporzadzeniu.




—16—

ciepta URE (trzy podmioty
prowadzace
elektrocieptownie,
nieobjete podsektorem
energia elektryczna)
Operatorzy ushug 4 Szacunki oparte na
kluczowych w sektorze zataczniku do projektu
energii w podsektorze ustawy oraz danych
ropy naftowe;j URE (OSP oraz czterej
najwigksi
przedsigbiorcy
posiadajacy koncesje na
dystrybucje,
wytwarzanie,
magazynowanie lub
przetadunek paliw
ciektych oraz na obroét
paliwami ciektymi)
Operatorzy ustug 22 Szacunki oparte na
kluczowych w sektorze zataczniku do projektu
energii w podsektorze ustawy oraz danych
gazu URE (OSP, OSD,
przedsigbiorcy
dostarczajacy lub
magazynujacy gaz lub
gaz ziemny oraz
dziesie¢ najwickszych
przedsicbiorstw
gazowych w rozumieniu
art. 2 pkt 1 dyrektywy
2009/73/WE)
Operatorzy ustug 15 Dane za BIP Ministra
kluczowych w sektorze Energii: dwanascie
energii w zakresie instytutow badawczych,
dostaw i ustug dla Zaktad
sektora energii oraz Unieszkodliwiania
jednostki nadzorowane i Odpadow
podlegle ministrowi Promieniotworczych,
wiasciwemu do spraw Agencja Rezerw
energii oraz ministrowi Materialowych i Prezes
wlasciwemu do spraw Wyzszego Urzedu
gospodarki ztozami Goérniczego
kopalin
Operatorzy ushug 28 Szacunki oparte na

kluczowych w sektorze
transportu w
podsektorze transportu
lotniczego

zataczniku do projektu
ustawy oraz danych
ULC (czterech
przewoznikow
lotniczych,
zarzadzajacy o$mioma
najwigkszymi portami
lotniczymi, pig¢tnascie
podmiotow
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obstugujacych
urzadzenia pomocnicze
znajdujace si¢ w
portach lotniczych oraz
stuzba kontroli ruchu
lotniczego)

Operatorzy ustug 10 Szacunki oparte na

kluczowych w sektorze zataczniku do projektu

transportu w ustawy oraz danych

podsektorze transportu UTK (trzech

kolejowego najwickszych
zarzgdcow
infrastruktury
kolejowej, czterech
najwiekszych
przewoznikow
kolejowych osobowych
oraz trzech
najwiekszych
przewoznikow
kolejowych
towarowych).

Operatorzy ushug 21 Szacunki oparte na

kluczowych w sektorze zataczniku do projektu

transportu w ustawy oraz danych

podsektorze transportu MGMiZS (zatozono

wodnego (dotyczacym objecie dziesigciu

transportu morskiego) najwickszych
armatorow, o$miu
portéw morskich oraz
trzech operatoréw VTS)

Operatorzy ustug 0 Informacje z MGMiZS.

kluczowych w sektorze

transportu w

podsektorze transportu

wodnego (dotyczacym

transportu

srodladowego)

Operatorzy ustug 24 Szacunki oparte na

kluczowych w sektorze
transportu w
podsektorze transportu
drogowego

zatgczniku do projektu
ustawy oraz danych MI
(jeden zarzadca drog
krajowych, szesnastu
zarzgdcow drog
wojewddzkich, dwoch
operatorow systemow
ITS na poziomie
krajowym i pigciu w
miastach).

Jest mozliwe
poszerzenie tej grupy o
zarzadcow drog
powiatowych i
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gminnych, jednak nie
byly brane pod uwage w
szacunkach.

Operatorzy ustug
kluczowych w sektorze
bankowosci i
infrastruktury rynkow
finansowych

67

Szacunki oparte na
zatgczniku do projektu
ustawy oraz danych
KNF (dwadziescia
najwigkszych bankow,
dziesie¢ najwiekszych
bankow spotdzielczych,
dziesie¢ najwickszych
SKOK, dziesi¢¢
najwickszych
krajowych zaktadow
ubezpieczen, dziesig¢
najwigkszych instytucji
ptatniczych, dwa banki
panstwowe, jedna
gietda, PWPW, dwaj
operatorzy systemu
obrotu i jeden
kontrahent centralny).

Operatorzy ushug
kluczowych w sektorze
zaopatrzenia w wode

pitna i jej dystrybucje

31

Przedsi¢biorstwa
wodno-kanalizacyjne na
podstawie danych RCB
dotyczacych
infrastruktury
krytyczne;j.

Operatorzy usthug
kluczowych w sektorze
ochrony zdrowia

253

Szacunki oparte na
danych z rejestrow
Gloéwnego Inspektora
Farmaceutycznego,
CSIOZ i MZ.

Wyjasnienie: Na
potrzeby szacunkow
poczyniono nastepujace
zatozenia.

Uznano, Ze operatorami
ustug kluczowych beda
podmioty lecznicze
(podmioty realizujace
$wiadczenia szpitalne),
ktore miaty wiecej niz
18 000 hospitalizacji
rocznie. Odpowiednio
dla wojewddztw jest to:
Dolnoslaskie — 12
Kujawsko-Pomorskie —
8

Lubelskie — 8

Lubuskie — 3

Lodzkie — 8
Matopolskie — 10
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Mazowieckie — 18
Opolskie — 3
Podkarpackie — 8
Podlaskie — 8
Pomorskie — 5

Slaskie — 15
Swietokrzyskie — 5
Warminsko-mazurskie
-3

Wielkopolskie — 12
Zachodniopomorskie —
5.

Pozostate podmioty,
ktore spelniaty wymogi
z zatacznika, to NFZ,
CSIOZ, pigédziesieciu
najwigkszych
podmiotow
prowadzacych
hurtownie
farmaceutyczne,
pigcdziesiat
najwigkszych
podmiotow
prowadzacych
najwicksze apteki oraz
dwudziestu
najwiekszych
Wytworcow,
importerow lub
dystrybutoréw
substancji czynnych.

Uszczegodtowienie
powyzszych danych, w
tym doprecyzowanie
informacji w zakresie
faktycznej liczby
podmiotow objetych
niniejsza regulacja
zostanie dokonane w
tresci uzasadnien do
projektow rozporzadzen
wykonawczych do
ustawy definiujacych
progi istotno$ci
incydentu oraz wykazu
ushug kluczowych.

Operatorzy ushug
kluczowych w sektorze
infrastruktury cyfrowej

Szacunki oparte na
analizie informacji
rynkowych

5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikéw konsultacji
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Przeprowadzono ustalenia z ministerstwami, ktore uczestniczyly w pracach miedzyresortowego

zespotu roboczego ds.

przygotowania ustawy (sktad osobowy bazowal na zespole ds. opracowania

Krajowych Ram Polityki Cyberbezpieczenstwa Rzeczpospolitej Polskiej na lata 2017-2022).
Projekt rozporzadzenia bedzie przedmiotem konsultacji publicznych, opiniowania i uzgodnien

migdzyresortowych.

Zgodnie z art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalno$ci lobbingowej w procesie stanowienia prawa
(Dz. U. z 2017 1. poz. 248), projekt rozporzadzenia zostanie udostgpniony w Biuletynie Informacji
Publicznej na stronie podmiotowej Ministerstwa Cyfryzacji oraz na stronie Rzadowego Centrum
Legislacji w serwisie ,,Rzagdowy Proces Legislacyjny”.

6. Wplyw na sektor finanséw publicznych

(ceny state z2018 r.)

Skutki w okresie 10 lat od wejscia w zycie zmian [mln zt]

10)

Dochody ogélem

budzet panstwa

JST

pozostate jednostki
(oddzielnie)

Fundusz Ubezpieczen
Spotecznych

Fundusz Pracy

Narodowy Fundusz
Zdrowia

Wydatki ogolem

budzet panstwa

JST

pozostate jednostki
(oddzielnie)

Saldo ogélem

budzet panstwa

JST

pozostate jednostki
(oddzielnie)

Fundusz Ubezpieczen
Spotecznych

Fundusz Pracy

Narodowy Fundusz
Zdrowia

Zrédta finansowania

Rozporzadzenie nie generuje obcigzen finansowych dla sektora finansow
publicznych.

Dodatkowe
informacje, w tym
wskazanie zrodet
danych i przyjetych
do obliczen zatozen

Nie dotyczy.
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7. Wplyw na konkurencyjnosé gospodarki i przedsiebiorczos¢, w tym funkcjonowanie
przedsi¢biorcow oraz na rodzing, obywateli i gospodarstwa domowe

Skutki
Czas w latach od wejscia w zycie 0 1 2 3 5 10 Lgcznie
zmian (0-10)
W ujeciu duze Brak 0 0 0 0 0
pienigznym przedsigbiorstwa | wplywu
(w mln zt,
ceny state z ...
r.)
sektor mikro-, Brak 0 0 0 0 0
matych i $rednich | wplywu
przedsiebiorstw
rodzina, Brak 0 0 0 0 0
obywatele oraz wplywu
gospodarstwa
domowe
W ujeciu duze Brak 0 0 0 0 0
niepienigznym | przedsigbiorstwa | wplywu
sektor mikro-, Brak 0 0 0 0 0
matych i §rednich | wpltywu
przedsigbiorstw
rodzina, Brak 0 0 0 0 0
obywatele oraz wpltywu
gospodarstwa
domowe
Niemierzalne | (dodaj/usun) Brak 0 0 0 0 0
wpltywu
Dodatkowe

informacje, w tym
wskazanie zrodet
danych i przyjetych
do obliczen zatozen

Projekt rozporzadzenia nie ma wptywu na konkurencyjno$¢ gospodarki i
przedsigbiorczos¢, w tym funkcjonowanie przedsigbiorcéw oraz na sytuacje
ekonomiczng i spoteczng rodziny, oséb niepetnosprawnych oraz 0so6b
starszych, a takze na obywateli i gospodarstwa domowe.

8. Zmiana obciazen regulacyjnych (w tym obowiazkéw informacyjnych) wynikajacych z

projektu

X nie dotyczy

Wprowadzane sg obcigzenia poza bezwzglednie
wymaganymi przez UE (szczegoty w
odwréconej tabeli zgodnosci).

[]tak
[ ] nie
[ ] nie dotyczy

[ zmniejszenie liczby dokumentow
[] zmniejszenie liczby procedur
[ ] skrécenie czasu na zatatwienie sprawy

[ ] inne:

[ ] zwigkszenie liczby dokumentow
[] zwiekszenie liczby procedur

[] wydtuzenie czasu na zatatwienie sprawy

[ ] inne:

Wprowadzane obcigzenia sg przystosowane do
ich elektronizacji.

[ ] tak
[ ] nie
[] nie dotyczy
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9. Wplyw na rynek pracy

Projekt rozporzadzenia nie ma wplywu na rynek pracy.

10. Wplyw na pozostale obszary

[ ] srodowisko naturalne
[ ] sytuacja i rozwj regionalny | [| demografia [] informatyzacja
nne: [ ] mienie panstwowe [ ] zdrowie

Omowienie wptywu | Nie dotyczy.

11.Planowane wykonanie przepisow aktu prawnego

Projektowane rozporzadzenie wejdzie w zycie z dniem...... 2018 1.

12. W jaki sposob i kiedy nastapi ewaluacja efektow projektu oraz jakie mierniki zostana
zastosowane?

Nie dotyczy.

13.Zalaczniki (istotne dokumenty Zrodlowe, badania, analizy itp.)

Brak zatgcznikow.
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