Projekt z dnia 27 sierpnia 2018 r.
ROZPORZADZENIE

PREZESA RADY MINISTROW
z dnia 2018 r.

w sprawie warunkow i trybu prowadzenia, koordynacji i wdrazania systemu wczesnego

ostrzegania o zagrozeniach wystepujacych w sieci Internet

Na podstawie art. 32aa ust. 9 ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa
Wewnetrznego oraz Agencji Wywiadu (Dz. U. z 2017 1. poz. 1920, z p6zn. zm.") zarzadza

sig, co nastepuje:

§ 1. Rozporzadzenie okresla:
1) warunki i tryb:

a) wdrazania systemu wczesnego ostrzegania o zagrozeniach wystepujgcych w sieci
Internet, zwanego dalej ,,systemem ostrzegania”, w tym czynnosci niezbedne do
uruchomienia systemu ostrzegania w infrastrukturze podmiotu, o ktérym mowa w
art. 32aa ust. 2 ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa
Wewnetrznego oraz Agencji Wywiadu, zwanego dalej ,,Uczestnikiem”,

b) prowadzenia, w tym utrzymania, systemu ostrzegania,

c) koordynacji systemu ostrzegania;

2) wzdér porozumienia okre$lajacego techniczne aspekty uczestnictwa Uczestnika w

systemie ostrzegania oraz model konfiguracji systemu ostrzegania.

§ 2. Agencja Bezpieczenstwa Wewnetrznego, zwana dalej ,,ABW”, prowadzi system

ostrzegania skladajacy sie z:

1) Centrum Systemu Ostrzegania shuzacego do zarzadzania wszystkimi elementami tego
systemu 1 analizy przekazywanych danych;

2) rozproszonej sieci elementéw systemu ostrzegania, ktére monitorujg zagrozenia i
generujg odpowiednie informacje o tych zagrozeniach oraz przekazujg te informacje do

Centrum tego systemu.

D Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2017 r. poz. 2405 oraz z 2018 .
poz. 138, 650, 723, 730, 1544, 1560 i 1669.
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§ 3. 1. ABW przekazuje Uczestnikowi, o ktérym mowa w art. 32aa ust. 2 zdanie pierwsze
ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji
Wywiadu, zwanej dalej ,,ustawg”, informacje o:

1) minimalnych warunkach technicznych niezbgdnych do wdrozenia systemu ostrzegania, w
tym w szczegblnosci jego uruchomienia, zwane dalej ,minimalnymi warunkami
technicznymi’;

2) proponowanym terminie wdrozenia systemu ostrzeééaia.

2. Informacje, o ktérych mowa w ust. 1, ABW przekazuje Uczestnikowi w terminie do
dnia 1 grudnia roku poprzedzajgcego rok, dla ktérego zostat opracowany roczny plan wdrozenia
systemu ostrzegania, o ktorym mowa w art. 32aa ust. 2 ustawy.

3. ABW przekazuje podmiotowi, o ktorym mowa w art. 32aa ust. 2 zdanie drugie ustawy,
ktory zlozyt wniosek, wraz z uzasadnieniem, o wdrozenie systemu ostrzegania z pomini¢ciem
rocznego planu wdrozenia systemu ostrzegania informacj¢ o sposobie jego rozpatrzenia, w
terminie 3 miesi¢cy od dnia ztozenia tego wniosku.

4. W przypadku pozytywnego rozpatrzenia wniosku, o ktérym mowa w ust. 3, ABW

przekazuje Uczestnikowi informacje o minimalnych warunkach technicznych.

§ 4. Uczestnik, w terminie 14 dni od dnia otrzymania informacji o.minimalnych
warunkach technicznych, przekazuje do ABW, w formie pisemnej, w postaci papierowe;j,
informacje o:

1)  spelnieniu wszystkich minimalnych warunkéw technicznych, w tym w szczeg6lnosci jego
uruchomienia, albo

2) niespelnieniu minimalnych warunkéw technicznych na dzien przekazania informacji oraz
terminie, do ktérego dostosuje uzytkowana infrastrukture do wszystkich minimalnych

warunkéw technicznych.

§ 5. W przypadku przekazania informacji, o ktérej mowa w § 4 pkt 2, gdy termin, w
ktérym Uczestnik przekazujgcy informacje dostosuje posiadang infrastrukturg¢ do minimalnych
warunkow technicznych, zostanie okreslony w sposéb:

1) umozliwiajacy przeprowadzenie wdrozenia systemu ostrzegania, w tym w szczego6lnosci
jego uruchomienia, zgodnie z planem, o ktérym mowa w art. 32aa ust. 2 ustawy, Uczestnik
niezwiocznie po dokonaniu dostosowania posiadanej infrastruktury informuje ABW, w
formie pisemnej, w postaci papierowej, o spetnieniu wszystkich minimalnych warunkéw

technicznych;
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2)

uniemozliwiajgcy przeprowadzenie wdrozenia systemu ostrzegania, w tym w
szczegblnoscei jego uruchomienia, zgodnie z planem, o ktéorym mowa w art. 32aa ust. 2
ustawy, ABW informuje o tym fakcie podmiot nadzorujgcy, o ktérym mowa w art. 32aa

ust. 8 ustawy, oraz uwzglednia tego Uczestnika w planie wdrozenia na rok nastgpny.

§ 6. 1. W przypadku przekazania informacji, o ktérej mowa w § 4 pkt 1 albo § 5 pkt 1,

ABW uzgadnia z Uczestnikiem sposéb i termin zawarcia porozumienia w sprawie technicznych

aspektéw uczestnictwa w systemie ostrzegania oraz model konfiguracji tego systemu, w ktérym

okresla sie:
1) termin rozpoczgcia wdrozenia systemu ostrzegania;
2) techniczne aspekty czynnosci zwigzanych z:
a) przeprowadzeniem wdrozenia systemu ostrzegania,
b) prowadzeniem systemu ostrzegania,
c¢) koordynacja systemu ostrzegania;
3)  dane oséb wyznaczonych do realizacji czynnosci, o ktérych mowa w pkt 2, wraz z danymi
kontaktowymi;
4)  sposéb komunikacji ABW i Uczestnika, w tym przekazywanie informacji zwigzanych z

czynnosciami, o ktérych mowa w pkt 2.

2. Wzér porozumienia, o ktérym mowa w ust. 1, okresla zatacznik nr 1 do rozporzadzenia.

§ 7. 1. Przed rozpoczeciem wdrozenia Uczestnik przekazuje ABW w formie pisemnej, w

postaci papierowej, wypelniony formularz nadania uprawnien do systemu ostrzegania, w

ktérym wskazuje co najmniej dwie osoby, dla ktérych utworzone bgda konta dostgpowe w

systemie ostrzegania.

1)
2)

3)

4)
5)

2. W formularzu, o ktérym mowa w ust. 1, umieszcza si¢ nastgpujace dane:

nazwa Uczestnika;

adres korespondencyjny;

publiczne adresy IP, z ktérych bgdzie realizowany dostgp do graficznego interfejsu
uzytkownika (GUI) systemu ostrzegania;

imiona i nazwisko 0s6b wyznaczonych;

dane kontaktowe w postaci adreséw poczty elektronicznej i numeréw telefonow.

3. Na podstawie danych przekazanych w formularzu, o ktérym mowa w ust. 1, ABW

tworzy konta dostepowe w systemie ostrzegania.

3/17



4. Informacja o utworzeniu konta dostgpowego w systemie ostrzegania oraz dane, o
ktérych mowa w ust. 2, sg przekazywane osobom wskazanym przez Uczestnika, przy
wykorzystaniu poczty elektroniczne;.

5. Formularz, o ktérym mowa w ust. 1, jest dostepny, w postaci elektronicznej, na stronie

http://www.csirt.gov.pl w zaktadce System ARAKIS-GOV (Dokumenty do pobrania).

§ 8. W ramach wdrozenia systemu ostrzegania ABW dokonuje niezbgdnych czynnosci w
tym w szczegdlnosci:
1) uzycza Uczestnikowi platforme sprzetows albo instaluje elementy systemu ostrzegania na
platformie sprzetowej uzytkowanej przez Uczestnika;
2) konfiguruje system ostrzegania;

3) sprawdza poprawno$¢ funkcjonowania systemu ostrzegania.

§ 9. 1. Czynnosci zwigzane z serwisowaniem platformy sprzetowej uzyczonej
Uczestnikowi, w tym wymiana na nowg platforme¢ sprzetowa, w przypadku jej trwatego
uszkodzenia nalezag do ABW.

2. Zwrot uzyczonej Uczestnikowi platformy sprzgtowej nastgpuje na zagdanie ABW.

3. Czynnosci zwigzane z uzyczeniem i zwrotem uzyczonej Uczestnikowi platformy
sprzgtowej dokonuje si¢ na podstawie protokotéw, ktérych wzdr stanowig odpowiednio

zatgezniki nr 2 i 3 do rozporzadzenia.

§ 10. W ramach wdrozenia systemu ostrzegania ABW w uzgodnieniu z Uczestnikiem

okresla:

1)  zakres czynnosci niezb¢dnych do przeprowadzenia wdrozenia, w tym w szczegdlnosci
instalacji platformy sprzetowej w uzytkowanej przez Uczestnika infrastrukturze albo

2) instalacji elementéw systemu ostrzegania na platformie sprzetowej uzytkowanej przez
tego Uczestnika

- ktére zostang zrealizowane przez tego Uczestnika.

§ 11. 1. W ramach prowadzenia systemu ostrzegania, w szczegélnos$ci w zakresie
utrzymania tego systemu, ABW:

1) dokonuje czynnosci zwigzanych z administrowaniem systemem ostrzegania;

2) monitoruje poprawno$é¢ funkcjonowania systemu ostrzegania oraz poszczegdlnych
elementdw systemu ostrzegania zainstalowanych w infrastrukturze Uczestnika, w tym w
szczegdlnosci facznoscei z siecig Internet;

3) monitoruje alarmy przekazywane przez elementy systemu ostrzegania zainstalowane

w infrastrukturze Uczestnika;
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4)
3)

6)

dokonuje aktualizacji systemu ostrzegania oraz mechanizméw alarmowych;

dokonuje analizy wydajnosci platformy sprzgtowej i informuje Uczestnika o potrzebie
modernizacji platformy sprzgtowej uzytkowanej przez tego Uczestnika;

uzgadnia z uczestnikiem kwestie zwigzane z modernizacja platformy sprzgtowej
uzytkowanej przez tego Uczestnika.

2. W przypadku stwierdzenia przez ABW, w ramach czynnosci, o ktorych mowa w ust. 1

pkt 2, nieprawidlowosci w funkcjonowaniu systemu ostrzegania:

)
2)

1)

2)

3)

4)

5)

6)

7

informuje Uczestnika o rodzaju stwierdzonej nieprawidlowosci;
przekazuje Uczestnikowi instrukcje dotyczace postgpowania majgcego na celu

przywrocenie prawidlowego funkcjonowania systemu ostrzegania.

§ 12. Uczestnik w ramach korzystania z systemu ostrzegania:

dokonuje analizy alarméw przekazywanych przez elementy systemu ostrzegania

zainstalowane w infrastrukturze tego Uczestnika;

czuwa nad prawidlowym funkcjonowaniem elementéw systemu ostrzegania

zainstalowanych w infrastrukturze tego Uczestnika;

zapewnia 1gczno$é elementéw systemu ostrzegania zainstalowanych w infrastrukturze

tego Uczestnika z siecig Internet, zgodnie z minimalnymi warunkami technicznymi;

informuje ABW o:

a) zamiarze podjecia dzialan moggcych wplynaé na prawidiowe funkcjonowanie
systemu ostrzegania, w tym w szczeg6lnosci o zamiarze odigczenia od infrastruktury
Uczestnika jakiegokolwiek elementu systemu ostrzegania,

b) kazdej wykrytej lub planowanej przerwie w dostgpnosci iacznosci elementow
systemu ostrzegania zainstalowanych w infrastrukturze tego Uczestnika z siecig
Internet,

c) wykrytych nieprawidlowosciach w dziataniu systemu ostrzegania;

wykonuje instrukcje, o ktérych mowa w § 10 ust. 2 pkt 2, i informuje o efektach ich

wykonania;

nie wykonuje samodzielnie jakichkolwiek czynnosci dotyczacych elementéw systemu

ostrzegania zainstalowanych w infrastrukturze tego Uczestnika, z wylgczeniem instrukeji,

o ktérych mowa w pkt 5;

wspolpracuje z ABW w zakresie modernizacji oraz biezacych prac zwigzanych z

utrzymaniem poprawnosci funkcjonowania platformy sprzgtowej uzytkowanej przez tego

Uczestnika.
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§ 13. Uczestnik jest obowiazany do niezwlocznego usuwania awarii infrastruktury
sieciowej i zasilajacej system ostrzegania w celu zachowania pelnej sprawnosci systemu

ostrzegania.

§ 14. 1. ABW jest obowigzana do niezwlocznego usuwania awarii programowych
i sprzetowych dotyczacych platformy sprzgtowej uzyczonej Uczestnikowi przez ABW.
2. ABW jest wylagczona od odpowiedzialnosci za jakiekolwiek nastgpstwa dysfunkeji

w dziataniu platformy sprzgtowej oraz innych systeméw Uczestnika.

§ 15. 1. W ramach koordynacji systemu ostrzegania, w zwigzku z wykonywaniem
czynnosci, o ktérych mowa w § 10 ust. 1 pkt 3, w przypadku powzigcia przez ABW informacji
o wystgpieniu alarmu klasyfikowanego jako pilny, ABW informuje o tym fakcie osoby
wyznaczone przez Uczestnika do kontaktu.

2. Klasyfikowanie alarmu, o ktérym mowa w ust. 1, ABW dokonuje na podstawie analizy
przeprowadzonej przez system ostrzegania.

3. Uczestnik w przypadku otrzymania informacji, o ktérej mowa w ust. 1, podejmuje
niezbedne dziatania majace na celu przeciwdziatanie zagrozeniu i informuje ABW o podjgtych

dziataniach oraz o ich wynikach.

§ 16. Uczestnik systemu ostrzegania jest odpowiedzialny, we wilasnym zakresie, za

monitoring i analize informacji generowanych przez system ostrzegania.

§ 17. 1. Uczestnik nie moze przekazywa¢ innym podmiotom:
1) informacji dotyczacych organizacji ABW ani systemu ostrzegania;
2) calosei ani czesei udostgpnionego przez ABW oprogramowania;
3) informacji o platformie sprzgtowej wchodzacej w sktad systemu ostrzegania oraz
aspektéw technicznych zwigzanych z budowa i funkcjonowaniem systemu ostrzegania.
2. W uzasadnionych przypadkach ABW moze wyrazi¢ zgod¢ na przekazanie przez
Uczestnika innemu podmiotowi informacji dotyczacych systemu ostrzegania lub udost¢pnienie
calosci lub czeéci oprogramowania albo platformy sprzgtowej wchodzacej w sklad tego
systemu. |
3. Zgoda, o ktérej mowa w ust. 2, moze zosta¢ wydana przez ABW na pisemny,
uzasadniony wniosek Uczestnika zawierajacy petne dane podmiotu, ktéry otrzyma informacje
lub oprogramowanie oraz szczegétowy zakres przekazywanych informacji lub
oprogramowania.
4. ABW moze odméwié, bez podania przyczyny, udzielenia zgody na przekazanie przez

Uczestnika, stronie trzeciej informacji lub udostgpnienie oprogramowania.
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§ 18. Rozporzadzenie wchodzi w zycie po uptywie 14 dni od dnia ogtoszenia.

PREZES RADY MINISTROW

za zgodno§¢
pod wzgledem prawnym,
legislacyjnym i redakeyjnyn:

Wydzial Obstugi Legislacyjnej i Prawnej I
Naczelnik

iCaneal
Kanceln
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Zalaczniki do rozporzadzenia
Prezesa Rady Ministrow

z dnia
Zatacznik nr 1
WZOR
(klauzula tajnosci po wypelnieniu)
(sygnatura literowo-cyfrowa) (miejscowosé, data)
Egz.nr..........
Porozumienie
zawarte w dniu w Warszawie

w sprawie technicznych aspektow uczestnictwa w systemie wczesnego ostrzegania
o zagrozeniach wystepujacych w sieci Internet oraz modelu konfiguracji tego systemu

pomigdzy:

Skarbem Panstwa — Szefem Agencji Bezpieczenstwa Wewngtrznego/Agencja Bezpieczenstwa
Wewnetrznego* z siedzibag w Warszawie, adres: ul. Rakowiecka 24, 00-993 Warszawa, NIP:
5213199092, REGON: 015179728, zwanym/-3 dalej ,,ABW”, reprezentowanym/-3 przez:

...............................................................................................................

..............................................................................................................

- zwanych dalej tacznie ,,Stronami” lub kazdy z osobna ,,Strong”.

§ 1. Celem porozumienia jest uzgodnienie pomigdzy ABW a Uczestnikiem kwestii
zwigzanych z wlgczeniem Uczestnika do systemu wczesnego ostrzegania o zagrozeniach
wystepujacych w sieci Internet, o ktérym mowa w § 6 ust. 1 rozporzadzenia Prezesa Rady
Ministrow z dnia .............. w sprawie warunkéw i trybu prowadzenia, koordynacji
i wdrazania systemu wczesnego ostrzegania o zagrozeniach wystepujacych w sieci Internet (Dz.
Ui POZ: wsmsasie s oevs ), zwanego dalej ,,systemem ostrzegania”.

§ 2. Uczestnik zostat wiaczony do systemu ostrzegania na podstawie:

* Niepotrzebne skresli¢

Strona lz4

...........................................

(klauzula tajnosci po wypelnieniu)



(klauzula tajnosci po wypelnieniu)

...............................................................................................................

..............................................................................................................

§ 3. Uczestnik o$wiadcza, iz na dzien podpisania porozumienia nadal spetnia wszystkie
minimalne warunki techniczne niezbedne do wdrozenia systemu ostrzegania, w tym w
szczegblnosci jego uruchomienia, o ktérych mowa w § 3 rozporzadzenia Prezesa Rady
Ministrow z dnia .............. w sprawie warunkow i trybu prowadzenia, koordynacji i
wdrazania systemu wczesnego ostrzegania o zagrozeniach wystgpujacych w sieci Internet,
zwanego dalej ,rozporzadzeniem”, o ktérych poinformowal ABW w formie

................................................................................................................

.......................................................................................................

§ 4. Strony ustality, iz wdrozenie systemu ostrzegania w infrastrukturze Uczestnika
rozpocznie si¢ w dniu

§ 5. 1. W ramach wdrozenia systemu ostrzegania ABW uzycza Uczestnikowi platforme
sprzetows / nie uzycza platformy sprzetowej, gdyz Uczestnik posiada odpowiednig platforme
sprzgtowa™.

2. W przypadku uzyczenia przez ABW platformy sprzgtowej, o ktorej mowa w ust. 1:

1) przekazanie tej platformy odbedzie si¢ na podstawie protokotu przekazania platformy
sprzgtowej;

2) instalacja tej platformy jest przeprowadzana przez Uczestnika na podstawie
wytycznych przekazanych przez ABW.

§ 6. Wdrozenie systemu ostrzegania w infrastrukturze Uczestnika ze strony ABW
koordynuje jednostka organizacyjna ABW wiasciwa do realizacji zadan z zakresu
cyberbezpieczenstwa.

§ 7. Koordynatorami wdrozenia systemu ostrzegania w infrastrukturze Uczestnika
wyznaczonymi przez Uczestnika sg:

I)  oovsomnemmmsmrmmmsemmss s miminiiins & 5 » scmsoi S numer telefonul . oisevsciasssisesiossos i osmnsss

.................................................................................................

N SRR P numer telefonu ...
adres e-mail

..................................................................................................

§ 8. 1. Po przeprowadzeniu wdrozenia systemu ostrzegania, ABW informuje Uczestnika
o zakonczeniu wdrozenia tego systemu oraz jego uruchomieniu i sprawdzeniu poprawnosci
dziatania systemu ostrzegania.

* Niepotrzebne skresli¢
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(klauzula tajnosci po wypelnieniu)

(sygnatura literowo-cyfrowa) (miejscowosé, data)

2. Informacja, o ktérej mowa w ust. 1, zostanie przekazana, przy uzyciu srodkow
komunikacji elektronicznej, do 0s6b wymienionych w § 7.

§ 9. Uczestnik zapewnia, iz dostep programowy do zasobow na platformie sprzgtowe;j,
o ktorej mowa w § 5 ust. 1, bedzie posiada¢ wylacznie ABW.

§ 10. 1. Uczestnik ma prawo dostepu do informacji, w tym raportéw, wygenerowanych
przez system ostrzegania.

2. Dostep do informacji, o ktérej mowa w ust.1, jest wykonywany za posrednictwem
dostepu sieciowego, poprzez graficzny interfejs uzytkownika (GUI) i wymaga posiadania konta
dostepowego, o ktéorym mowa w § 7 ust. 1 rozporzadzenia.

3. Raporty, o ktérych mowa w ust. 1, informujg o wykrytych anomaliach w ruchu
sieciowym, agregujac dostepne dane na potrzeby analizy zdarzen.

4, ABW przetwarza informacje dotyczace zidentyfikowanych anomalii w ruchu
sieciowym wystepujacych w infrastrukturze Uczestnika, po poddaniu ich procesowi
anonimizacji.

5. ABW moze udostepnia¢ informacje, o ktérych mowa w ust. 4, innym Uczestnikom
systemu ostrzegania, w ramach informacji statystycznych wytwarzanych przez system

ostrzegania oraz wykorzystywac te informacje na potrzeby tworzenia sygnatur anomalii ruchu
sieciowego.

§ 11. Uczestnik przyjmuje do wiadomosci i zobowiazuje si¢ do zachowania w tajemnicy
informacje:

1) uzyskane w wyniku uczestnictwa w systemie ostrzegania;
2) dotyczace sposobu dziatania systemu ostrzegania oraz jego aspektéw technicznych.

§ 12. Porozumienie zostaje zawarte na czas nieokreslony.

§ 13. 1. Zmiany porozumienia wymagajg zachowania formy pisemnej, pod rygorem
niewaznosci.

2. Zmiana os6b lub danych kontaktowych wymienionych w § 7 nie stanowi zmiany
tresci porozumienia.

3. O zmianach, o ktérych mowa w ust. 2, Strona niezwlocznie, pisemnie informuje druga
Strone.

§ 14. Porozumienie sporzadzono w dwéch jednobrzmiacych egzemplarzach, po jednym
egzemplarzu dla kazdej ze Stron.

Strona 3 z 4
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(klauzula tajnosci po wypelnieniu)

........................................................

(sygnatura literowo-cyfrowa) (miejscowos¢, data)

§ 15. Porozumienie wchodzi w zycie z dniem podpisania przez Strony.

Agencja Bezpieczenstwa

Uczestnik
Wewngtrznego

..................................................
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) Zatacznik nr 2
WZOR

......................................

Protokdl uzyczenia platformy sprzetowej w ramach wdrozenia systemu
wczesnego ostrzegania

Na podstawie § 9 ust. 3 rozporzadzenia Prezesa Rady Ministréw z dnia........... W sprawie
warunkow i trybu prowadzenia, koordynacji i wdrazania systemu wczesnego ostrzegania o
zagrozeniach wystgpujacych w sieci Internet Agencja Bezpieczenstwa Wewngtrznego uzycza

................................................................. , zwanemu dalej ,,Uczestnikiem”, w
uzytkowanie nastgpujace sktadniki majgtku:
Lp. Nazwa :;::c] Numer fabryczny Lokalizacja
1.
2,
Razem pozycji: .....(stownie:........ )
Uwagi:

............................................................................................................
............................................................................................................
............................................................................................................
............................................................................................................

............................................................................................................

Przekazanie ww. sktadnikéw majgtku nastepuje na okres obowigzywania porozumienia
01 SR zawartego W dniu ... w sprawie technicznych aspektow
uczestnictwa w systemie wczesnego ostrzegania o zagrozeniach wystgpujacych w sieci Internet
oraz modelu konfiguracji tego systemu. Uczestnik zobowiazuje si¢ do nieprzekazywania ani
udostepniania ww. sktadnikéw majatku zadnemu innemu podmiotowi.

Protokét sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

Przedstawiciel
Agencji Bezpieczenstwa
Wewnetrznego

Przedstawiciel
Uczestnika

..................................................




) Zatacznik nr 3
WZOR

Protokol zwrotu platformy sprze¢towej uzyczonej w ramach wdrozenia
systemu wczesnego ostrzegania

Na podstawie § 9 ust. 3 rozporzadzenia Prezesa Rady Ministrow z dnia...........
w sprawie warunkéw i trybu prowadzenia, koordynacji i wdrazania systemu wczesnego
ostrzegania o zagrozeniach wystepujacych w sieci Internet oraz w zwigzku
z wypow1edzemem/zm1anq porozumienia nr .......... zawartego w dniu ............
w sprawie technicznych aspektow uczestnictwa w systemie wczesnego ostrzegama
o zagrozeniach wystepujacych w sieci Internet oraz modelu konfiguracji tego systemu,
............................................. , zwany dalej ,Uczestnikiem”, zwraca Agencji
Bezpieczenstwa Wewnetrznego uzyczone w uzytkowanie nastgpujace sktadniki majatku:

Ilosé
Lp. Nazwa [szt.] Numer fabryczny
1.
25
Razem pozycji: ..... (stownie:........ )
Uwagi:

............................................................................................................
............................................................................................................
............................................................................................................
............................................................................................................

............................................................................................................

Protokét sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

Przedstawiciel o
= : : Przedstawiciel
Agencji Bezpieczenstwa .
Uczestnika
Wewnetrznego

..................................................

" Niepotrzebne skresli¢




UZASADNIENIE

Niniejsze rozporzadzenie stanowi wykonanie upowaznienia ustawowego z art. 32aa ust. 9
ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu
(Dz. U. z 2017 r. poz. 1920, z p6ézn. zm.), zgodnie z ktdrym Prezes Rady Ministréw okresli,
w drodze rozporzadzenia, warunki i tryb prowadzenia, koordynacji i wdrazania systemu
ostrzegania, w szczego6lnosci okresli czynnosci niezbedne do jego uruchomienia i wzdr
porozumienia okreslajacego techniczne aspekty uczestnictwa w systemie wczesnego ostrzegania
oraz model konfiguracji tego systemu.

Potrzeba wydania przedmiotowego rozporzadzenia wynika ze zmian jakie ustawa z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560) wprowadzita
w ustawie 24 maja 2002 r. o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu.
Zmiany te polegaja na dodaniu art. 32aa, ktéry reguluje nowe uprawnienia Agencji Bezpieczenstwa
Wewnetrznego w zakresie zapobiegania i przeciwdziatania oraz zwalczania zdarzen o charakterze
terrorystycznym dotyczacych istotnych z punktu widzenia ciggtosci funkcjonowania panstwa
systemow teleinformatycznych organéw administracji publicznej lub sieci teleinformatycznych
objetych jednolitym wykazem obiektéw, instalacji, urzadzen i ustug wchodzacych w sktad
infrastruktury krytycznej, a takze systemow teleinformatycznych witascicieli, posiadaczy
samoistnych i zaleznych obiektéw, instalacji lub urzadzen infrastruktury krytycznej lub danych
przetwarzanych w tych systemach oraz zapobiegania i wykrywania przestgpstw o charakterze
terrorystycznym w tym obszarze oraz S$cigania ich sprawcéw Agencja Bezpieczenstwa
Wewnetrznego  wdraza ~w  tych  podmiotach  system  wczesnego  ostrzegania
o zagrozeniach wystepujacych w sieci Internet.

Projekt rozporzadzenia okresla warunki i tryb wdrazania systemu wczesnego ostrzegania
o zagrozeniach wystepujacych w sieci Internet, w tym czynnosci niezbgdne do uruchomienia tego
systemu ostrzegania w infrastrukturze podmiotu, o ktérym mowa w art. 32aa ust. 2 ustawy z dnia
24 maja 2002 r. o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu. Ponadto projekt
rozporzadzenia okresla warunki i tryb prowadzenia, w tym utrzymania, systemu ostrzegania,
koordynacji systemu ostrzegania, a takze wzér porozumienia okreslajacego techniczne aspekty
uczestnictwa podmiotéw, o ktérym mowa w art. 32aa ust. 2 ustawy z dnia 24 maja 2002 r. o
Agencji Bezpieczenistwa Wewnetrznego oraz Agencji Wywiadu w systemie ostrzegania oraz
model konfiguracji systemu ostrzegania.

Projekt rozporzadzenia w § 3-6 opisuje sposéb prowadzenia uzgodnien oraz zawarcia
porozumienia w sprawie wdrozeniu systemu wczesnego ostrzegania przed zagrozeniami
wystepujacymi w sieci Internet.

W § 7-10 wskazano kroki postgpowania przy wdrozeniu oraz serwisowaniu systemu
wczesnego ostrzegania, natomiast w § 11-16 okreslono sposéb postgpowania podmiotéw



wigczonych do systemu wczesnego ostrzegania podczas biezacej pracy tego systemu. § 17 opisuje
sposoby i mozliwosci udostgpniania elementéw systemu wczesnego ostrzegania przed
zagrozeniami wystgpujacymi w sieci Internet oraz ograniczenia w tym zakresie.

Przedmiotowy projekt rozporzadzenia nie podlega notyfikacji zgodnie z trybem
przewidzianym w przepisach dotyczacych sposobu funkcjonowania krajowego systemu
notyfikacji norm i aktéw prawnych, poniewaz nie zawiera przepiséw technicznych.

Przedmiotowy projekt rozporzadzenia nie byt przedstawiany instytucjom i organom Unii
Europejskiej lub Europejskiemu Bankowi Centralnemu, celem uzyskania opinii, dokonania
konsultacji albo uzgodnienia, poniewaz przepisy przedmiotowego projektu rozporzadzenia
pozostaja poza zakresem prawa Unii Europejskiej.

Projekt rozporzadzenia zostat udostgpniony na stronie Kancelarii Prezesa Rady Ministréw
w Biuletynie Informacji Publicznej, zgodnie z art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalnosci
lobbingowej w procesie stanowienia prawa (Dz. U. z 2017 r. poz. 248).

Zgodnie z § 52 uchwaty nr 190 Rady Ministréw z dnia 29 pazdziernika 2013 r. Regulamin
pracy Rady Ministrow (M.P. z 2016 r. poz. 1006, z pézn. zm.) projekt zostat udostgpniony w
Biuletynie Informacji Publicznej na stronie podmiotowej Rzadowego Centrum Legislacji, w
serwisie Rzagdowy Proces Legislacyjny.

Przedmiot projektowanego rozporzadzenia pozostaje poza zakresem prawa Unii
Europejskie;j.



